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1 INFORMACJE OGOLNE

1.1 Zakres opracowania

Przedmiotem niniejszego opracowania jest modernizacja systemu zabezpieczen technicz-
nych w pawilonie wystawowym Muzeum Narodowego w Szczecinie pod nazwg Centrum
Dialogu ,,Przetomy” zgodnie z uwagami w pismie NIMiOZ z dnia 23.12.2013 r. L.Dz. NI-
MOZ_DMITO/4011-99/13.

Zakres rzeczowy obejmuje system sygnalizacji wtamania oraz system telewizji dozorowej, w
tym:

= opracowanie koncepcji modernizacji systemu sygnalizacji wtamania,

= opracowanie koncepcji modernizacji systemu telewizji dozorowej,

= dobdr urzadzen,

= zaprojektowanie instalacji wnetrzowej — linie dozorowe, wizyjne

* integracja systemow

= zaprojektowanie depozytora kluczy.

1.2 Podstawa opracowania

¢ Umowa na opracowanie aneksu do projektu nr 219/15/MNS

Podstawa techniczna opracowania
= uzgodnienia z Inwestorem
= notatka NIMOZ
= szkice budowlane

= wizja lokalna.

Obowigzujace przepisy i normy

= Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r. w
sprawie zabezpieczania zbioréw muzeum przed pozarem, kradziezg i innym niebezpie-
czenstwem grozgcym ich zniszczeniem lub utratg,

= PN-EN 50131-1:2009 Systemy alarmowe - Systemy sygnalizacji wtamania i napadu -
Czes¢ 1: Wymagania systemowe,

= PN-EN 50131-1:2009/A1:2010 Systemy alarmowe - Systemy sygnalizacji wtamania i na-
padu - Czes$¢ 1: Wymagania systemowe,

=  PN-EN 50131-1:2009/1S2:2011 Systemy alarmowe - Systemy sygnalizacji wtamania i na-

padu - Czes$¢ 1: Wymagania systemowe,



=  PKN-CLC/TS 50131-7:2011 Systemy alarmowe - Systemy sygnalizacji wtamania i napadu
- Cze$¢ 7: Wytyczne stosowania,

= PN-EN 62676-1-1:2014-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach -
Czesc 1-1: Wymagania systemowe - Postanowienia ogdlne,

=  PN-EN 50132-7:2013-04 Systemy alarmowe - Systemy dozorowe CCTV stosowane w za-
bezpieczeniach - Czes¢ 7: Wytyczne stosowania,

= Norma BN-84/8984-10 - Zaktadowe sieci telekomunikacyjne przewodowe. Instalacje

wnetrzowe.

1.3 Ogdlna charakterystyka obiektu analiza zagrozen

Obiekt jest pawilonem wystawowym Muzeum Narodowego w Szczecinie pod nazwg Cen-
trum Dialogu ,,Przetomy”, ktéry ma stuzyé¢ jako miejsce edukacji historycznej.

Budynek pawilonu wystawowego zlokalizowany jest w pétnocno — wschodniej czesci Placu
Solidarnosci na poziomie zero. Teren potozony jest w Centrum Szczecina, o gestej zabudo-
wie, ograniczony ulicami:

- od pétnocy ul. Matopolska

- od potudnia Trasg Zamkowa

- od wschodu ul. Tadeusza Mazowieckiego

- od zachodu Plac Hotdu Pruskiego.
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Budynek jest obiektem jednobrytowym, przykryty stropodachem o nieregularnym ksztatcie

i catkowicie podpiwniczonym. Do regularnej bryty o rzucie prostokatnym przylegaja:

= w czesci pétnocno — zachodniej podziemne pomieszczenia stuzgce do dostarczania ekspo-
natow,

= w czesci zachodniej pomieszczenie techniczne przeznaczone na wentylatory,

= w narozniku pofudniowo — wschodnim pomieszczenie techniczne instalacyjne.

W obiekcie znajdujg sie nastepujace pomieszczenia (podziat ze wzgledu na przeznaczenie):

sale wystawowe wraz z salg konferencyjna,

kawiarnia z zapleczem,

pomieszczenia pracy i pomieszczenia socjalne,

pomieszczenia techniczne: obstugi teleinformatycznej, centrali klimatyzacyjnej, wezta

cieplnego, elektrycznej rozdzielni gtdwnej, wentylatornia, agregat wody lodowej,

pomieszczenie ochrony,

toalety,

— pomieszczenia gospodarcze wraz z komorg zlewows,

ciggi komunikacyjne.

Do obiektu prowadzi pie¢ wejs¢ i wyjsc¢:

= trzy wejscia dla zwiedzajgcych: jedno od ul. Tadeusza Mazowieckiego, jedno od ul. Mato-
polska, jedno od Placu Hotdu Pruskiego,

= jedno wejscie stuzbowe,

= jedno wyjscie ewakuacyjne prowadzgce z poziomu -1.

Wejscia dla zwiedzajgcych zabezpieczone sg oszklonymi aluminiowymi ze szktem P4, a wej-

Scie stuzbowe i ewakuacyjne zabezpieczono drzwiami stalowymi. Dodatkowo, po zakoncze-

niu zwiedzania, wejscia dla zwiedzajgcych maskowane sg panelami obrotowymi.

Komunikacja wewnatrz budynku pomiedzy kondygnacjami odbywa sie trzema klatkami

schodowymi i jedng winda.

Sciana pétnocna jest oszklona w potowie, a $ciana wschodnia w 1/3 szktem P4.



Mozliwe kierunki dziatania sprawcy:

/////

5 najwieksze zagrozenie
4 Ssrednie zagrozenie

1, 2, 3 niskie zagrozenie >

Wejscia okreslone jako 2, 3 sg bezposrednio widoczne z ulicy o duzym natezeniu ruchu oraz
z okien obiektéw policji z catodobowym nadzorem, a ponadto dodatkowo zabezpieczone s3
panelami obrotowymi zamykanymi po zakonczeniu zwiedzania. Wejscie 1 jest tak jak wyzej
widoczne oraz zabezpieczone drzwiami stalowymi. Wejscie 4 jest niewidoczne z poziomu
obiektéw policji, ale jest zabezpieczone drzwiami stalowymi. Wejscie 5 jest wejSciem ponizej

bryty budynku, zastoniete z trzech stron, w miejscu stabo oswietlonym.



Biorgc pod uwage konstrukcje bryty budynku, usytuowane wejscia, brak dodatkowych otwo-
row umozliwiajgcych sprawcy wejscie, potozenie obiektu, przechowywane i wystawiane
zbiory nalezy przyja¢, ze obiekt generuje wobec siebie potencjalne zagrozenia o charakterze
kryminalnym, w tym gtownie:

0 napadami

o wilamaniem

o kradziezami

O pozarem

i powinien by¢ zabezpieczony systemem sygnalizacji wtamania i napadu stopnia zabezpie-
czenia co najmniej 2 oraz systemem telewizji dozorowej co najmniej stopnia zabezpieczenia

3.

2 KONCEPCJA SYSTEMU ZABEZPIECZEN TECHNICZNYCH

2.1. System sygnalizacji wtamania i napadu (SSWiN)

SSWiN wykonano zgodnie z Projektem Wykonawczym z wrzesnia 2013 r. i Dokumentacja
Powykonawczg z kwietnia 2014 r. System powinien spetnia¢ wymogi stopnia zabezpieczenia
2 zgodnie z zapisem pkt 5 rozdz. Il Zat. nr 1 do Rozporzadzenia Ministra Kultury i Dziedzictwa
Narodowego z dnia 2 wrzesnia 2014 r. w sprawie zabezpieczania zbiorow muzeum przed
pozarem, kradziezg i innym niebezpieczeristwem grozgcym ich zniszczeniem lub utrata.

Do wykonanych projektéw wprowadza sie nastepujgce zmiany:

a) moduty bezprzewodowe systemu wykorzysta¢ wytgcznie do sygnalizacji napadu z wyko-
rzystaniem bezprzewodowych przyciskdw napadowych,

b) na poziomie -1 zamontowac¢ 5 modutéw rozszerzenia z zasilaczami do wykorzystania w
przypadku stawiania dodatkowych przegrdd i gablot na Sali ekspozycji,

c) poniewaz znany jest przebieg zabudowy $cian gtéwnych z lekkich konstrukcji (Sciany po-
dwdjne) montowac w wyznaczonych miejscach punkty dystrybucji linii dozorowych, co
umozliwi w maksymalnym stopniu ograniczenie stosowania czujek bezprzewodowych.
Planowane sciany konstrukcji lekkiej pozwalajg na prowadzenie przewoddw wewnatrz
$cian.

d) poniewaz na tym etapie nie jest znana liczba wykorzystywanych czujek, nalezy montowac

tylko moduty rozszerzenia z zasilaczami i akumulatorem co najmniej 17Ah kazdy - zabez-



pieczy to w petni normatywny czas pracy systemu z zasilania awaryjnego dla 2 stopnia za-
bezpieczenia.
W systemie wykorzysta¢ ekspandery SPCP333 i akumulatory 12V17Ah EP.
Okablowanie
Wykorzysta¢ w czesci potozong magistrale do modutdéw rozszerzenia, a do pozostatych mo-
dutéw potozyé magistrale przewodem UTP 4*2*0,5 kat. 5e.
Linie dozorowe do punktéw dystrybucyjnych wykonaé przewodem YTDY 6*0,5. Przewody

uktadac¢ w istniejgcych korytach kablowych.

2.2. System telewizji dozorowej (STD)

System STD wykonano zgodnie Projektem Wykonawczym z wrzesnia 2013 r. i Dokumentacjg

Powykonawczg z kwietnia 2014 r. System STD powinien spetnia¢ wymogi 3 stopnia zabez-

pieczenia i zapewnic¢ archiwizacje zdarzen, zgodnie z zapisem pkt 10 rozdz. Il Zat. nr 1 do

Rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r. w

sprawie zabezpieczania zbioréw muzeum przed pozarem, kradziezg i innym niebezpieczen-

stwem grozgcym ich zniszczeniem lub utratg, przez okres 30 dni.

Zmiany w systemie obejmuja:

a) na poziomie 0 montaz dwdch dodatkowych kamer zewnetrznych do podgladu elewac;ji
zewnetrznej,

b) na poziomie 0 montaz dwdch kamer wewnetrznych do podglagdu szatni i depozytow,

c) na poziomie -1 trzech kamer wewnetrznych do podgladu Sali ekspozycji oraz doprowadze
nie okablowania do 5-ciu punktéw rezerwowych na Sali ekspozycji.

W systemie nalezy wykorzysta¢ kamery z zasilaniem PoE i rozdzielczoscig co najmniej

1,3Mpx. Celem jednolitosci urzgdzen w systemie stosowac kamery i urzgdzenia jak w projek-

cie podstawowym

Montowane kamery, ze wzgledu na liczbe wykorzystanych juz i planowanych do wykorzy-

stania wejs¢ podtaczy¢ do dodatkowo zamontowanego rejestratora cyfrowego NVR-8000GV

(tego samego typu co juz zamontowany) poprzez switch PoE.

Pojemnosc¢ catkowita HDD w rejestratorze

strum. dla jednej

Liczba kamer Rozdzielczos¢ kl/s Liczba dni kam. (Mb/s)
16 2Mpx 25 30 3,5
Catkowity strumien (Mb/s) 56
Niezbedna przestrzen dyskowa (TB) 14,832




Zasilanie kamer jak poprzednio w systemie PoE. Do podtrzymania zasilania rejestratora cy-
frowego i switch’a Poe uzupetnié zasilaczem awaryjnym UPS ARES 800LT3

Okablowanie

Okablowanie wizyjne systemu wykona¢ przewodem UTP 4*2*0,5 kat. 6.

Catos¢ okablowania uktadac w istniejgcych korytach kablowych.

2.3. Integracja systemow

Wykonane systemy:
SSWiN - Siemens

SAP - Siemens

STD - GeoVison

Zintegrowac programowo w komputerze Centrum Nadzoru w pomieszczeniu ochrony.
Celem integracji zaprojektowano InPro BMS 4.3 Professjonal. W programie naniesc plany
obiektu i programowo zintegrowac zadziatanie czujki SSWiN, przycisku napadowego, syste-

mu SAP z zadziataniem kamery STD w tym obszarze w zrzucie petnoekranowym.

2.4. Depozytor kluczy

Depozytor kluczy przeznczony do przechowywania i wydawania kluczy zamontowaé na scia-
nie w korytarzu stuzbowym obok pomieszczenia ochrony. Projektuje sie depozytor na 40
kluczy z mozliwoscig otwarcia drzwi wydawania klucza po uzyciu karty zblizeniowej. Depozy-

tor ma wbudowane oprogramowanie i moze by¢ zarzgdzany zdalnie.

3 WYTYCZNE DO MONTAZU

= przy montazu okablowania maksymalnie wykorzystywac istniejgce trasy kablowe, przebi-
cia ( w szczegdlnosci piony),
= wszystkie dodatkowe przepusty przez Sciany i stropy uszczelnié atestowanymi materiatami

o odpowiedniej odpornosci ogniowej.
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WSKAZOWKI EKSPLOATACYJNE

Dla instalatora po uruchomieniu systemu:

1.

2
3.
4

2.

3.

sprawdzi¢ dziatanie wszystkich elementéw systemu SSWiN oraz STD,

sprawdzi¢ transmisje kryterium alarmu do Alarmowego Centrum Odbiorczego,

w STD sprawdzi¢ archiwizacje zdarzen, wyszukiwanie zdarzen i odtwarzanie,

dostarczy¢ uzytkownikowi:

- pisemne instrukcje obstugi systemu, w tym instrukcje uzytkownika

- rejestr obstugi systemu

praktycznie zademonstrowac dziatanie systemu i przeszkoli¢ z obstugi systemu
wskazanych przez uzytkownika pracownikow

sporzadzié oraz przekazac:

— protokét zdawczo - odbiorczy systemu

— deklaracje zgodnosci wykonanych systemow,

— zaswiadczenia kwalifikacyjne, certyfikaty lub aprobaty techniczne zainstalowanych
materiatow i urzadzen

— dokumentacje powykonawczg z naniesionymi zmianami.

— Odbidr koricowy systemu poprzedzony bedzie prébnym okresem eksploatacji przez
okres 21 dni od dnia uruchomienia systemu (Rozporzgdzenie Ministra Kultury i Dzie-
dzictwa Narodowego z dnia 2 wrzesnia 2014 r. w sprawie zabezpieczania zbiorow mu-
zeum przed pozarem, kradziezq i innym niebezpieczeristwem grozqcym ich zniszcze-

niem lub utratg).

Wskazowki eksploatacyjne:

Konserwacja i testowanie systemu

B w pierwszym roku eksploatacji testowanie systemu prowadzi¢ jeden raz na trzy miesigce

zwracajac szczegdlng uwage na awaryjne zrodta zasilania,

podczas sprawdzania systemu realizowac ,test chodzenia”

przydzieli¢ kody dostepu tylko niezbednym uzytkownikom dobierajac odpowiednio po-
ziomy dostepu

zachowac szczegdlne srodki ostroznosci przy wprowadzaniu kodu Administratora

prowadzic¢ raz w miesigcu wyrywkowy przeglad zdarzen.
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Pan MUZEUM NARODOWE
Lech KARWOWSKI - Buecinde
Dyrektar 200 -12- 30
Muzeum Narodowego e
W Szczecinie | - WILYNEL
e DI
.Slow\buw@ MNT w\/& ‘
e Narodowy Instytut Muzealnictwa i Ochrony Zbioréw dokonat analizy projektu systemu SSP,

SSWiN z KD, CCTV wykonanego przez firme¢ FOSA Sp z o.0. dla pawilonu wystawowego
,,Centrum Dialogu Przelomy” w Szczecinie.

W wyniku analizy dokonano uzgodnienia projektu. W zakresie: systemu sygnalizacji pozaru

dokonano uzgodnienia bez uwag, natomiast w zakresie systeméw: sygnalizacji wlamania i
napadu oraz telewizji dozorowej z nastgpujgcymi uwagami, ktére nalez uwzglednié w trakcie
realizacji inwestycji.

1.

Wykonaé analizg zagrozen dla budynku. Opis charakterystyki obiektu nie zawiera
istotnych elementéw wskazujacych lokalizacje, rozmieszczenia pomieszczen obiektu,
charakterystyki pod kgtem chronionego mienia.

Ponownie okresli¢ stopieft systemu sygnalizacji wtamania. Podany trzeci stopiefi wg.
PN-EN 50131-1 (pkt.2.5) nie znajduje odzwierciedlenia w projekcie. Brak jest miedzy
innymi deklaracji producenta urzadzen o spetnianiu wymogéw przywolanej normy (w
szczegdlnosci dotyczy to urzadzen radiowych) . .

Zaproponowane kamery o rozdzielczosei VGA nalezy zastgpié kamerami nowszej
generacji o akwizycji obrazu z rozdzielczoscig nie gorszg jak 1280x720 pikseli.
Uzupelnié¢ projekt o wymagania dotyczace systemu . CCTV (czasu archiwizacji
nagran, parametréw archiwizowanego obrazu). Czas ten powinien wynosié 30 dni.

. Nalezy zrezygnowat ze stosowania kamer bezprzewodowych, zamiast nich nalezy

zamontowa¢ dodatkowe gniazda, stuzace do zmiany lokalizacji kamer lub, w razie
koniecznosei zwigkszenia obszaru dozorowania. ‘

Nalezy zaprojektowaé dodatkowe kamery do obserwacji szatni i depozytdw oraz
kamery na przeciwleglej $cianie do Sciany z kamerami 1-2, 1-3.

Nalezy rozwazy¢ montaz dodatkowych kamer na zewnetrznej elewacji do jej
obserwacji. Wiadciwym byloby przynajmniej wykonanie punktéw dostgpowych do
tych kamer.

W nowych budynkach nalesy stosowaé integracje systeméw polegajaca na
wyswieflaniu w centrum ochrony w trybie penoekranowym miejsca wystapienia
alarmu (np. napadowego, wiamania, nieautoryzowanego otwarcia drzwi itp.). Nalezy
zaproponowac¢ program do integracji systeméw,

o,
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9. W tego typu nowobudowanych muzeach nalezy przewidzie¢ zastosowanie depozytora
- kluezy W celu nadzorowania gospodarki kluczami.
10. Wlasciwym jest stosowanie do ochreny. indywidulanej cznjek przewodowych. Znajac
juz aranzacj¢ wystawy mozna na etapie budowy budynku u%oZyé przewody lub
wykona¢ kanalizacj¢ do miejsc z chromonyxm eksponataml

Sporzadzilic
Krzysztof Osiewicz
Michat Dziuba

W zalgczeniu:
3 x projekt 4
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ul. & ka 1,02-910 W, . RR RIK Minbianstes Kuliory § Oried: Naredowage: 32792
teb: #48 22 256 96 00, fax: +98 22 642 11 85 :

wmull: bisro@nimoe.pl, wwe.oimor.pl
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6 OSWIADCZENIE

OSWIADCZENIE

Oswiadczam, ze wykonana dokumentacja projektowa jest kompletna i zgodna z okreslonym
w umowie nr 219/15/MNS przedmiotem umowy.
Dokumentacja projektowa ostata wykonana w sposéb zgodny z postanowieniami umowy

oraz obowigzujgcymi przepisami.
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